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1 Nombres premiers et arithmétiques dans Z

1.1 Définitions et propriétés

Définition 1. Soit p € Z, on dit que p est premier s’il admet exactement deux
diviseurs positifs distincts (1 et |p|).
On note P l’ensemble des nombres premiers positifs.

Exemple 2. Les nombres premiers compris entre 1 et 20 sont 2,3,5,7,11,13,17,19.

Définition 3. Soient a,b € Z. On note pgcd(a,b) le plus grand diviseur com-
mun positif de a et de b, et ppem(a,b) le plus petit multiple commun positif de
a et b.

Définition 4. Deuz entiers a et b sont premiers entre eux si pged(a,b) = 1.

Définition-Proposition 5. Soient a,b € Z et d = pged(a,b). Alors il existe
u,v € Z tels que au + bv = d. On appelle cette égalité une relation de Bézout.

Exemple 6. 6 et 35 ne sont pas premiers, mais ils sont premiers entre eux et
onabx6+(—1)x35=1.

Théoréme 7 (Algorithme d’Euclide Etendu). Soient a,b € N, on pose (rg,71) =
(a,b), (ug,u1) = (1,0) et (vg,vl) = (0,1). Puis on définit la suite (r;,q;) par
les divisions euclidiennes 1,1 = ;7 + Tit1-

On déininit ensuite les suites u et v Par U;+1 = Uj+1 — U;Q; €t Viy1 = Vjp1 — V0.

1. La suite (r;) est strictement décroissante tant qu’elle est non nullle, et on
peut définir un rang n a4 partir duquel r,41 = 0 et on arréte lalgorithme.

2. On a alors v, = pged(a,b) et auy, + bv, = 1.



Remarque 8 (culturel). L’algorithme marche pour tout anneau euclidien, et
permet de trouver une relation de Bézout en temps logarithmique.

Proposition 9 (Lemme de Gauss). Soient a,b € Z premiers entre euz et ¢ € Z
tels que albe alors alc.

Théoréeme 10 (Théoréme fondamental de Parithmétique). Soit n € N*, 4l
exriste une unique décomposition en facteurs premiers, i.e. il existe de maniére
unique un v € N*, un r-uplet (p1,...,p,) d’éléments de P, et (a1,...,a,) €

(N*)" tels que n = 41;[1p;“.
Exemple 11. On a la décomposition suivante : 825 = 3 x 52 x 11

1.2 Recherche des nombres premiers
Proposition 12. [l existe une infinité de nombres premiers.

Théoréme 13. Pourn on pose w(n) = [PN[L,n]| et on a alors w(n) ~ o
n—oo

Théoréme 14 (Théoréme de Fermat). Soit p € P et a premier avec p, alors
a?~t = 1[p].

Définition 15 (nombre de Carmichaél). On appelle nombre de Carmichaél tout

entier n > 3 non premier qui vérifie la propriété suivante : pour tout a premier
avec n on a a1 = 1[n].

Exemple 16. 561 =5 x 11 x 17 est un nombre de Carmichaél.
Proposition 17. Soit n € N, n ¢ P. Il existe un diviseur de n inférieur a \/n.

Remarque 18 (Crible d’ératosthéne). Un premier algorithme pour trouver les
nombres premiers compris entre 1 et a consiste a rayer les multiples de n sur
cet intervalle, en partant de 2 et en ignorant ceux déja rayés.

La proposition précédente nous permet donc de vérifier si p est premier en
testant s’il est divisble par tous les premiers entre 1 et ,/p, dont on peut obtenir
une liste.

2 Anneaux et corps finis, Z/nZ

On garde un contexte ou les anneaux sont commutatifs.



2.1 Indicatrice d’Euler

Définition 19 (Indicatrice d’Euler). Soit n € N*,

on pose p(n) = |{k € [1,n],pged(k,n) = 1}.

Proposition 20. Soit n € N* de décomposition en facteurs premiers n =
T

IT pit.

i1l

On a alors p(n) = gl(pi —1)pit.

1=

Exemple 21. ¢(561) =2 x 6 x 10 = 120

Proposition 22. Soit n € Nx, on an = > ¢(d)
d|n

Proposition 23. Soit n € N* alors on a :
1. p(n) = |(Z/nZ)|
2. o(n) est égal au nombre de générateurs de l'anneau Z/nZ
3. Au nombre de racines n-iéme primitives sur C.

Proposition 24 (Euler). Soit n € N*, pour tout entier a premier avec n on a
a®™) = 1(mod n)

Théoréme 25 (des Restes Chinois). Siles ny,...,n, sont des entiers premiers
entre eur et n =mnq X --- X n,. alors on a un isomorphismes d’anneaux

Z/nl — Z)/mZ X -+ X L/n,Z
k— (k mod ny,...,k mod n,)
Proposition 26. Pour p € P, (Z/pZ)* est cyclique.
Théoreme 27 (Condition de cyclicité). Soit n > 1, (Z/nZ)* est cyclique si et
seulement sin =1,2,4,p% ou 2p® oup € P,a € N*
2.2 Corps finis
Proposition 28. Les assertions suivantes sont équivalentes :
1. p est un nombre premier
2. Z]pZ est un anneau intégre.
3. Z/pZ est un corps, qu’on note alors Fp.

Définition-Proposition 29. Pour A un anneau, on définit fo : N — A telle
que fa(n)=14---+1 (n fois).

On note car(A) et on appelle caractéristique de A, lunique n € N qui engendre
ker(fa).



Proposition 30. 1. Si A intégre alors car(A) =0 oup € P.

2. Si A fini, car(A) # 0 et car(A) divise |A|.
En particulier si K est un corps fini, il existe p € P,n € N* tel que |K| = p™

Proposition 31. Réciproquement, pour p € P,n € N*, il existe un unique
corps de cardinal g = p" & isomorphisme pres. On le note alors F,.

2.3 Carrés

Soit ¢ = p™ avec p € P, n € N*

Définition-Proposition 32. On note F; = {2°,2 € F} et IB‘Z2 =F:NF.
Alors Iij est un sous groupe de Fy.

Définition 33 (Symbole de Legendre). Soit p € P,n € N on définit

0 sipn
n
(*) =<1 sinon, sin € Ff,
p )
—1 sinon

Dans le second cas, n est un résidu quadratique.

Proposition 34. IF;2 est d’ordre (p —1)/2.

Proposition 35 (Euler). On a la congruence

(%) = in_l(mod D)

On a en particulier pour n,m € N

(5)=G)E)

p p p

Proposition 36 (Extraction de racines carrées). Soit p € P congure a 3 modulo
4 et x un résidu quadratique dans F;. Alors

p+1
4

y=x
est une racine carrée de x.

Proposition 37. Soit n = pqg avec p,q € P distincts.
Un résidu quadratique de (Z/nZ)* posséde 4 racines carrées.

x € (Z/nZ)* est un carré si et seulement si (%) = (%) =1.



3 Cryptologie

3.1 Le cryptosysteme RSA - DEV 2

On a comme corollaire du petit théoreme de Fermat :

Proposition 38. Soient p,q € P distincts et n = pq.
Pour tout t = 1(mod ¢(n)) et x € Z/nZ on a x* = x.

On peut donc utiliser le protocole suivant :

L’utilisateur A procede ainsi:

e Il choisit p,q € P puis calcule n = pg et p(n) = (p—1)(¢ — 1).
e 11 choisit e inversible dans Z/¢(n)Z et détermine son inverse d

e 11 publique la clef publique (e,n) et conserve la clef privée d.

L’algorithme de chiffrement est f4 : Z/nZ — Z/nZ définit par fa(x) = z¢
(cryptogramme), bijectif grace & la proposition précédente.

L’algorithme de déchiffrement est f,'(z) = z.

Proposition 39. Les algorithmes de chiffrement et déchiffrement sont en temps
logarithmique.
Connaissant n et p(n), on peut déterminer p et q en temps logarithmique.

Proposition 40. Si le message x & envoyer n’est pas premier avec n, on peut
factoriser n en temps logarithmique a l'aide du cryptogramme recu.

Remarque 41. Cependant, la probabilité de tomber sur x n’étant pas premier

an estfaiblecaronawzl—l—é+%>l—%pourp<q.

n p
Enfin, la connaissance de ¢(n) n’est pas nécessaire, il suffit de posséder une
clef de déchiffrement r qui vérifie Vo € Z/nZ, z°" = x.

Proposition 42. On pose m = ppem(p — 1,q — 1). Les conditions suivantes
sont équivalentes :

1. Ve € Z/nZ,z" = x
2. u = 1(mod m)
On a alors pged(p — 1,9 — 1) clefs de déchiffrements dans [1, p(n)]

3.2 Le cryptosysteme de Rabin

L’utilisateur choisit n = pq, avec p,q € P congrus a 3 modulo 4.
La clef publique est n et la clef secréte est (p, q).
Si le message est u € Z/nZ, le cryptogramme est u?.

La partie 2.3 montre qu’extraire une racine carré est de complexité logarith-
mique si on connait la factorisation de n.



3.3 Protocole de Goldwasser-Micali

L’utilisateur choisir une clef privée (p,q) un couple de nombres premiers, et
publie une clef publique (n,z) ot n = pg et x est un non-résidu quadratique
dans Z/pZ et Z/qZ.
Si un message est une suite de bits (aq,...a,) le cryptogramme est (y1,...,¥y,)
olt pour tout 4, on choisit ; € (Z/nZ)* au hasard et y; = z7x%.

La partie 2.3 montre que déterminer si un entier est un résidu quadratique
est de complexité logarithmique si on connait la factorisation de n.

Remarque 43. La connaissance de trois racines carrées permet uen factorisa-
tion de n en temps logarithmique.



